Bài tuyên truyền Luật an ninh mạng 

1. Tại sao phải ban hành Luật An ninh mạng?
- Không gian mạng là lĩnh vực mới, tác động sâu rộng vào mọi mặt đời sống xã hội. Các hành vi trên không gian mạng có thể xâm hại tới độc lập, chủ quyền, an ninh quốc gia, trật tự an toàn xã hội, bí mật nhà nước, quyền và lợi ích hợp pháp của tổ chức, cá nhân.

- Không gian mạng trở thành nơi “trú ẩn an toàn” của tội phạm mạng. Từ khi mạng internet xuất hiện, đã tạo ra nhiều lợi ích cho con người. Tuy nhiên, cũng mang lại những thách thức to lớn. Không gian mạng trở thành nơi “trú ẩn an toàn” cho loại tội phạm mới: Tội phạm mạng
Việt Nam nằm trong nhóm quốc gia bị tấn công mạng nhiều nhất trên thế giới. Việt Nam xếp ở vị trí thứ 4 trong nhóm 10 quốc gia bị kiểm soát bởi mạng máy tính ma (máy tính kết nối internet bị hacker, nhiễm virus máy tính…).

- Hậu quả của việc mất an ninh mạng để lại nhiều hệ lụy phức tạp, ví dụ như: website cảng hàng không bị tin tặc tấn công ảnh hưởng tới hoạt động điều hành bay và đe dọa an toàn bay; tài khoản ngân hàng của khách hàng bị đột nhập và rút hết tiền; sử dụng mạng xã hội để đăng, phát thông tin sai trái, bịa đặt, ảnh hưởng nghiêm trọng đến danh dự, nhân phẩm của cá nhân, tổ chức….

- Để đảm bảo an ninh mạng ngoài giải pháp kỹ thuật, cần phải có hành lang pháp lý cụ thể. Giải pháp kỹ thuật hiện nay không đủ để đối phó với tấn công mạng hiện đại, do trách nhiệm pháp lý chưa cụ thể, rõ ràng; biện pháp của các cơ quan chức năng chưa chủ động, chặt chẽ, đồng bộ.

2. Luật An ninh mạng ban hành có lợi ích gì?
- Luật An ninh mạng, tăng cường bảo vệ an ninh quốc gia trên không gian mạng, các tổ chức, cá nhân được hoạt động trên một môi trường không gian mạng quốc gia sẽ được bảo đảm an toàn, lành mạnh, hạn chế tối đa các yếu tố, nguy cơ xâm hại tới quyền và lợi ích hợp pháp của tổ chức, cá nhân.

3. Cần hiểu đúng mục đích, ý nghĩa việc ban hành Luật An ninh mạng
Trong tình hình hiện nay, việc Quốc hội ban hành Luật An ninh mạng là hết sức cần thiết, trên cơ sở tiếp thu nghiêm túc ý kiến góp ý hợp lý của các chuyên gia, nhà khoa học, cử tri và nhân dân, phù hợp với thực tiễn Việt Nam. Luật An ninh mạng ra đời đáp ứng yêu cầu thực tiễn đặt ra trong quá trình phát triển đất nước, tập trung bảo vệ lợi ích hợp pháp của cá nhân, tổ chức trên không gian mạng. Đặc biệt, tạo hành lang pháp lý trong công tác an ninh mạng liên quan đến bảo vệ an ninh quốc gia, đảm bảo trật tự an toàn xã hội.

Luật An ninh mạng không cấm sử dụng internet, không cấm mạng xã hội (Facebook, Youtube, Google, Zalo…) như thông tin xuyên tạc.

4. Những hành vi bị cấm trên không gian mạng Việt Nam khi luật có hiệu lực?
Cụ thể, nghiêm cấm hành vi sử dụng không gian mạng, các thiết bị công nghệ thông tin, phương tiện điện tử để tuyên truyền xuyên tạc, phỉ báng chính quyền nhân dân; chiến tranh tâm lý, kích động chiến tranh xâm lược, chia rẽ, gây thù hận giữa các dân tộc, tôn giáo và nhân dân các nước; Xúc phạm dân tộc, quốc kỳ, quốc huy, quốc ca, vĩ nhân, lãnh tụ, danh nhân, anh hùng dân tộc.

Nghiêm cấm đăng tải các thông tin trên không gian mạng có nội dung kích động gây bạo loạn, phá rối an ninh, gây rối trật tự công cộng bao gồm: Kêu gọi, vận động, xúi giục, đe dọa, gây chia rẽ, tiến hành hoạt động vũ trang hoặc dùng bạo lực nhằm chống chính quyền nhân dân; Kêu gọi, vận động, xúi giục, đe dọa, lôi kéo tụ tập đông người gây rối, chống người thi hành công vụ, cản trở hoạt động của cơ quan, tổ chức gây mất ổn định về an ninh, trật tự.

Nghiên cấm đăng tải các Thông tin trên không gian mạng có nội dung làm nhục, vu khống bao gồm: Xúc phạm nghiêm trọng danh dự, uy tín, nhân phẩm của người khác; Thông tin bịa đặt, sai sự thật xâm phạm danh dự, uy tín, nhân phẩm hoặc gây thiệt hại đến quyền và lợi ích hợp pháp của tổ chức, cá nhân khác.

Nghiêm cấm đăng tải các thông tin trên không gian mạng có nội dung xâm phạm trật tự quản lý kinh tế bao gồm: Thông tin bịa đặt, sai sự thật về sản phẩm, hàng hóa, tiền, trái phiếu, tín phiếu, công trái, séc và các loại giấy tờ có giá khác; Thông tin bịa đặt, sai sự thật trong lĩnh vực tài chính, ngân hàng, thương mại điện tử, thanh toán điện tử, kinh doanh tiền tệ, huy động vốn, kinh doanh đa cấp, chứng khoán.

Nghiên cấm đăng tải thông tin trên không gian mạng có nội dung sai sự thật gây hoang mang trong nhân dân, gây thiệt hại cho các hoạt động kinh tế - xã hội, gây khó khăn cho hoạt động của cơ quan nhà nước hoặc người thi hành công vụ, xâm phạm quyền và lợi ích hợp pháp của tổ chức, cá nhân khác.

Nghiên cấm các hành vi gián điệp mạng; xâm phạm bí mật nhà nước, bí mật công tác, thông tin cá nhân trên không gian mạng bao gồm: Chiếm đoạt, mua bán, thu giữ, cố ý làm lộ thông tin thuộc bí mật nhà nước, bí mật công tác; bí mật kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư gây ảnh hưởng đến danh dự, uy tín, nhân phẩm, quyền và lợi ích hợp pháp của tổ chức, cá nhân.

Nghiêm cấm hành vi cố ý xóa, làm hư hỏng, thất lạc, thay đổi thông tin thuộc bí mật nhà nước, bí mật công tác; bí mật kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư được truyền đưa, lưu trữ trên không gian mạng; Cố ý thay đổi, hủy bỏ hoặc làm vô hiệu hóa các biện pháp kỹ thuật được xây dựng, áp dụng để bảo vệ thông tin thuộc bí mật nhà nước, bí mật công tác, bí mật kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư; Đưa lên không gian mạng những thông tin thuộc bí mật cá nhân, bí mật gia đình, đời sống riêng tư trái quy định của pháp luật;

Nghiêm cấm hành vi cố ý nghe, ghi âm trái phép các cuộc đàm thoại; Hành vi khác cố ý xâm phạm bí mật nhà nước, bí mật công tác, bí mật kinh doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng tư.

Nghiêm cấm các hành vi chiếm đoạt tài sản; tổ chức đánh bạc, đánh bạc qua mạng internet; trộm cắp cước viễn thông quốc tế trên nền internet; vi phạm bản quyền và sở hữu trí tuệ trên không gian mạng,

Nghiêm cấm giả mạo trang thông tin điện tử của cơ quan, tổ chức, cá nhân; làm giả, lưu hành, trộm cắp, mua bán, thu thập, trao đổi trái phép thông tin thẻ tín dụng, tài khoản ngân hàng của người khác; phát hành, cung cấp, sử dụng các phương tiện thanh toán trái phép.

Nghiêm cấm tuyên truyền, quảng cáo, mua bán hàng hóa, dịch vụ thuộc danh mục cấm theo quy định của pháp luật.

Nghiêm cấm hướng dẫn người khác thực hiện hành vi vi phạm pháp luật; Các hành vi khác sử dụng không gian mạng vi phạm pháp luật về an ninh quốc gia, trật tự, an toàn xã hội.

Người nào có hành vi vi phạm quy định của Luật này thì tùy theo tính chất, mức độ vi phạm mà bị xử lý kỷ luật, xử phạt vi phạm hành chính hoặc bị truy cứu trách nhiệm hình sự; nếu gây thiệt hại thì phải bồi thường theo quy định của pháp luật.

Như vậy, luật An ninh mạng ra đời sẽ tạo hành lang pháp lý nhằm hạn chế các hành vi vi phạm pháp luật trên mạng internet.

